



福建省科学技术厅关于报送2009年网络与信息安全
工作情况及2010年工作计划的函

省网络与信息安全协调小组办公室：
根据贵办《关于报送2009年网络与信息安全工作情况及2010年工作计划的通知》（闽信安办〔2009〕43号）要求，现将我厅2009年网络与信息安全工作情况及2010年工作计划材料随文上报，请审查指导。

二○○九年十二月十日

福建省科学技术厅2009年网络与信息安全

工作情况及2010年工作计划

2009年，按照省网安办有关网络与信息安全工作计划要求，我厅进一步强化了组织领导，明确了安全保障责任，健全了网络与信息安全建设、应用、管理和安全四位一体的安全保障管理体制，确保了科技厅网络与信息系统的安全稳定。一年来，未发生过失密、泄密等严重安全事故，现将有关情况汇报如下。
一、2009年工作情况
（一）建立健全了网络与信息安全保障工作责任制。厅领导高度重视网络与信息安全工作，要求各处室严格按照“谁主管、谁负责，谁使用、谁负责”的原则，认真按照省政府办公厅、省数办和省机要局的有关管理规定做好网络与信息安全工作。借鉴兄弟省市科技部门的经验做法，由厅办公室负责网络和应用系统的规划、组织、协调和指导，由省科技信息研究所承担网络和应用系统的运行、维护工作。专门成立了信息宣传中心技术组，明确规定安全保密员、数据信息编辑管理员、系统管理员、数据库管理员等角色的工作的职责，从组织结构上保障了网络与信息安全工作的落实。
（二）建立和完善了网络与信息安全保障机制。先后制定下发了《福建省科学技术厅普通电子公文传输管理暂行规定》、《福建省科学技术厅网络安全管理暂行规定》和《福建科技网业务应用系统使用与运行维护管理办法》，建立了机房管理、办公设备管理、安全管理等管理制度，制定了信息网络事故应急处理预案，明确了事件报告、协查配合等流程制度，并将制度上墙，提高了工作人员的网络安全意识。对所有发布到科技网站上的信息内容，先经所在单位领导审核把关，再经厅办公室专职信息员审核，确保无误后方可发布。重要信息还须经厅领导审核把关后才能发布。从制度上严把审核关，确保了网络与信息的安全可靠。

（三）对照《2009年度福建省直单位电子政务几小绩效考核实施方案》（闽数字办〔2009〕41号）中“安全保障绩效”的相关内容，对信息安全等级保护、政务网、互联网安全、互联网站、管理责任制等方面进行了自查和补缺补漏，提高了我厅电子政务的安全性。7月，我们邀请省网安测评中心对我厅的三个信息系统进行了安全评估，并根据相应评估报告的建议对信息系统进行了进一步整改。
（四）加大硬件设施和系统应用的投入。为确保福建科技网的高效运转，在福建科技网建设的基础上，又投入大量经费增添服务器，确保福建科技网各项性能的稳定发挥。
（五）落实了信息系统安全等级定级工作。根据公安部、国家保密局、国家密码管理局、国信办联合制定的《信息安全等级保护管理办法》（公通字[2007]43号）和《信息安全技术信息系统安全登记保护定级指南》的要求，在福建省网络与信息安全测评中心等单位的指导协助下，我厅经过认真研究，根据自身信息情况，本着“自主定级，自主保护”的原则，确定了我厅现有的三个信息系统安全等级（详见下表）。
	信息系统名称
	安全保护
等级
	业务信息安全等级
	系统服务安全等级

	福建省科技项目管理系统
	二
	二
	二

	福建省科技厅OA系统
	二
	二
	二

	福建省科技厅网站系统
	二
	二
	二


（六）落实了多种技术防范措施。
1、多方面进行安全配置。一是采用CA认证方案，用户使用U-key登陆业务系统，确保业务系统的安全。根据人员变化情况，及时进行了证书的更新更换，保障了用户和业务系统的安全使用。二是为各台服务器配置了防病毒系统，自动进行安全检查，另配置了微软的WSUS服务，为服务器自动提供最新的安全补丁。三是采用黑盾HD－FW2000系列防火墙为服务器提供安全防护，采用端口反向映射技术向互联网提供服务，并设定了严格的访问策略，阻止了通过互联网对其他端口的攻击，厅内用户也只能访问设定开放的服务端口。四是在服务器区域安装了黑盾HD－IDS入侵检测系统，检测外部和内部可能发生的攻击。五是为每个厅内用户安装瑞星网络版防病毒软件，通过对文件的实时监控，避免文件受到病毒感染。六是安装了iGuard网页防篡改系统软件，保护科技网网站即使受到攻击也能迅速恢复。通过上述技术手段，确保科技网的服务器安全可靠。
2、加强数据备份工作。为了保证业务系统的数据安全，采取了手工备份到本机、系统自动备份到网络磁盘、带库备份数据库到磁带等多种数据备份方式。通过这些数据备份方式，确保即使业务系统受到破坏或发生故障，也可以迅速地恢复正常服务。我们将业务应用系统内网数据库的导出备份数据与省空间中心直连，实现了异地备份，使业务系统的数据库容灾、冗余能力得到大幅度提高，强化了数据安全保障。
3、加强日志审核和第三方安全检查工作。通过配置业务系统的访问日志，一旦发生安全事故，可以通过审核日志发现用户的异常访问，作为追查的证据资料；我厅经常邀请福建海峡信息技术有限公司为科技网做漏洞扫描等安全检查，并根据其提供的专业安全策略建议对科技网进行整改。
4、制定了网络与信息安全工作应急预案，确保出现安全事件的时候可迅速保留现场、恢复服务和追查根源。
5、在科技网内外网均部署了福建闽保公司的防信息泄露LPS系统，增强了对涉密计算机和移动存储设备的管理，避免发生失密、泄密事件；启用了内外网存储的安全策略，限制内外网移动存储设备混用，减少了信息泄漏的隐患。
6、加强安全教育和培训工作。以多种形式展开网络与信息安全工作教育，如组织集中学习国家、省有关网络与信息安全保密文件精神，增强了全厅干部职工的保密意识、责任意识，提高干部职工做好网络网络与信息安全保密工作的自觉性。多次组织网络管理员和信息安全员参加网络与信息安全的培训和研讨会（如：省直单位网络信息安全保密技术培训等），提高了网管人员的保密意识和工作技能。
目前，我厅网络与信息安全工作总体符合要求，但也存在一些问题和不足。如业务系统的性能仍不能满足高峰期需求，影响了应用系统的稳定性；少数用户网络与信息安全意识仍然较差；网络安全设备投入偏少等。
二、2010年工作计划

为进一步巩固和提高福建科技网的安全性和可靠性，将重点加强以下几项工作。
1、积极推进电子政务建设，维护好我厅电子政务门户网站和互联网门户网站，确保我厅政务信息更加及时向公众开放，为经济发展和社会进步提供更好、更多的信息服务。对科技网项目管理等业务系统进行升级改造，进一步提高系统的可用性和稳定性。
2、加大科技网安全设备的投入。计划增加科技网内涉密计算机数量，加强对涉密计算机和移动存储设备的管理，避免发生失密、泄密事件；继续完善网络机房安全保护设施，加强网络监控、警报、追查系统，确保网络机房各项安全设施完全到位。
3、修改完善网络与信息安全管理制度，加强网络管理制度的学习培训，规范计算机和保密介质的使用管理，严格执行涉密计算机网络设计、建设和使用的管理规定，确保科技信息网快捷、便利、安全、畅通。
4、严格落实省保密局有关保密规定，进一步规范我厅涉密计算机及网络的保密管理。
主题词：科技  网络与信息安全  总结  计划  函
 福建省科学技术厅办公室        2009年12月11日印发
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